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A — HAKKINIZDA

1. Veri sorumlusunun Unvanl/ ismi
2. Veri sorumlusunun adresi

3. Bu bildirimi hazirlayan kiginin

Adi ve Soyadi
Gorevi
E-postasi

Telefonu
B- IHLAL HAKKINDA
1. Bildirim Taru - [k bildirim [ Takip bildirimiz.......ccveeeeeeeeeeeeeeeen.
(Takip Bildirimlerinde varsa takip numarasini ekleyeniz)

2. !hlalin gerceklesme tarihi ve saati
3. Inlalin tespit tarihi ve saati
4. Ihlalin hakkinda bilgi veriniz

5. ihlalin kaynagi (Birden g¢ok uyan secenek bulunmasi halinde hepsini isaretleyiniz)
[ Kisisel verilerin yanlis alicilara gonderilmesi

] Belge/cihaz hirsizligi veya kaybolmasi

[ verilerin glvensiz ortamlarda depolanmasi Zararli yazilimlar

] Sosyal mihendislik Sabotaj

[] Kaza/ ihmal

[] Diger (Cevabinizi detaylandiriniz) :

6. inlalden etkilenen kisisel veri kategorileri
(Birden ¢ok uyan seg¢enek bulunmasi halinde hepsini isaretleyiniz)

KISISEL VERI OZEL NITELIKLI KISISEL VERI
o Kimlik Ik ve Etnik Koken
o Siyasi Duslnce
o lletisim Felsefi inang, Din, Mezhep ve Diger

inanglar Kilik ve Kiyafet

o Lokasyon w Y
Dernek Uyeligi

o Ozlik

Vakif Uyelligi
o Hukuki islem Sendika Uyeligi
e Saglik Bilgileri
o Girisimci Islem Cinsel Hayat

Ceza Mahkumiyeti ve Guvenlik
Tedbirleri Biyometrik Veri
Genetik Veri

o Fiziksel Mekan Giivenligi islem

O OO OO OO O0OO0OO0oOO0oOO0

o Risk Yonetimi

o Finans
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o Mesleki Deneyim Pazarlama
o Gorsel ve isitsel Kayitlar

o Diger (Detaylari belirtiniz) :

7. ihlalden etkilenen tahmini kisi ve kayit sayisi

8. ihlalden etkilenen ilgili kisi gruplar ve etkileri (Birden ¢ok uyan secenek bulunmasi halinde
hepsini igaretleyiniz)

ILGILI KiSI GRUPLARI ILGILI KISILER UZERINDEKI ETKILERI
o Calisanlar o Kisisel veriler Uzerinde kontrol kaybi
o Kullanicilar o Kimlik hirsizlig
o Aboneler/Uyeler o Ayrimcilik
o Ogrenciler o Haklarin kisitlanmasi
o Girisimciler ve potansiyel Girigsimciler o Dolandiricilik
o Hastalar o Finansal kayip
o Cocuklar o itibar kaybi
o Korunmaya muhtag yetigkinler o Kigisel verilerin guvenligi kaybi
o Henuz bilinmiyor
o Diger (Detaylari belirtiniz) :

9. Bildirimin yapilmasinda herhangi bir gecikme yasandiysa sebebini agiklayiniz. (Yalnizca ilk
bildirimler igin)

C- OLASI SONUGCLAR

1. ihlalin potansiyel etkileri hakkinda bilgi veriniz.

(inlalin ilgili kigiler iizerinde dogurabilecegi etkileri tarif ediniz. Eger halihazirda ilgili kisiler

lizerinde bir zarar meydana geldiyse belirtiniz.)

2. ihlal sebebiyle ilgili kisilerin dnemli olumsuz etkilere maruz kalma olasihg *
[] Yiiksek

[1Orta

[] Dustk

[[] Daha Bilinmiyor (Cevabinizi detaylandiriniz) :
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3. ihlalin organizasyonunuza olan etkileri

Etkisi Aciklama
o Yuksek Tam kullanicilariniza her tarld énemli hizmeti sunma yetinizi kaybettiniz.
o Orta Bazi kullanicilariniza 6nemli bir hizmeti sunma yetinizi kaybettiniz.
. Herhangi bir etkinlik kaybi s6z konusu degil ya da ¢ok dusuk bir etkinlik
o Ddusuk - . . ) -
kaybi var ve tum kullanicilariniza tum 6nemli hizmetleri sunabiliyorsunuz.
o Bilinmiyor

4. lyilesme zamani ile ilgili bilgiler

Var olan kaynaklarinizi kullanacaksiniz ve iyilesme zamaninizi

o Normal vdal Uidit
ongorebiliyorsunuz.

o Destekli I__Ek k__ayngklar kullanacaksiniz ve iyilesme zamaninizi
ongorebiliyorsunuz.

o Uzatilmis Ek kaynaklara ihtiyaciniz var ve iyilesme zamaninizi

ongoremiyorsunuz

o Geri Donulmez Saldiridan geri donus imkansiz (6rn. yedekler yok edilmig)

o Tamamlanmis lyilesme tamamlandi

D- VARSA SIBER SALDIRIYA OZGU SONUGLAR
1. Bilgi sistemleriniz siber saldiridan etkilendi mi?

[] Evet
L] Hayir

2. Evet segeneqini isaretlediyseniz, siber saldiri sonucu gergeklesen ihlal unsurunu belirtiniz.
(Birden ¢ok uyan se¢enek bulunmasi halinde hepsini isaretleyiniz)

L1 Veri Gizliligi L1 Veri ButiinlGgi
[] Veriye Erisim [] Diger (Cevabinizi Detaylandiriniz)

3. Siber saldirilarin organizasyonunuza olan etkileri

Etkisi Aciklama
. Tum kullanicilariniza bilgi sistemleri araciligiyla vermig oldugunuz
o Yuksek . : s g
hizmetleri sunma yetinizi kaybettiniz.
o Orta Bazi kullanicilariniza bilgi sistemleri araciligiyla vermis oldugunuz

hizmetleri sunma yetinizi kaybettiniz.

Herhangi bir etkinlik kaybi s6z konusu degil ya da ¢ok dusuk bir etkinlik

o Dustk kaybi var ve tim kullanicilariniza bilgi sistemleri araciligiyla vermig
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oldugunuz hizmetleri sunabiliyorsunuz.

o Bilinmiyor

4. lyilesme zamani ile ilgili bilgiler

Var olan kaynaklarinizi kullanacaksiniz ve iyilesme zamaninizi

o Normal .
ongorebiliyorsunuz.

. Ek bilisim kaynaklari kullanacaksiniz ve iyilesme zamaninizi
Destekli o
ongorebiliyorsunuz.

Ek bilisim kaynaklarina ihtiyaciniz var ve iyilesme zamaninizi

Uzatiimi o X
¥ ongoremiyorsunuz

O

o Geri Donulmez Saldiridan geri donus imkansiz (6rn. yedekler yok edilmig)

o Tamamlanmis lyilesme tamamlandi

E—_('jNLEMLER
1. Ihlal ile ilgili olan galigsanlar son bir yil icerisinde kisisel veri koruma egitimi aldi m1?

L] Evet L] Hayir

2. Bu tur ihlalleri engellemek igin ihlalin gergeklesmesinden 6nce almis oldugunuz idari ve teknik
tedbirlerini belirtiniz.

3. ihlalin sonucu olarak almis oldugunuz veya almayi planladiginiz idari ve teknik tedbirleri
belirtiniz (Problemi ¢6zmek ve olumsuz etkilerini ortadan kaldirmak adina almis
oldugunuz énlemleri belirtiniz; 6rnegin yanlislikla génderilmis olan verilerin yok
edilmesi, parolalarin giivenliginin saglanmasi, veri giivenligi egitimi planlanmasi vb.)

4. inhlalin tekrarlanmamasi icin atilan adimlar ve bunlarin tahminen ne zaman tamamlanacagi
hakkinda bilgi veriniz.

5. llgili kigilere ihlal bildirimi yapildi m1?

[ ] Evet, etkilenen ilgili kisilere bildirim yapildi

] ilgili kisilere bildirim yapilmak (izere veya halihazirda bildirimi gergeklestiriyoruz

[] Hayr, zaten bilgileri var

] Hayir, ancak bildirilecek

[] Diger (Asagida detaylari belirtiniz)

6. ilgili kisilere hangi yéntemle bildirim yapildigi/yapilacagi hakkinda detayl bilgi veriniz.

7. ligili kisilerin veri ihlali ile ilgili bilgi almalarini saglayacak kisinin adi-soyadi ve iletisim bilgisi ya
da veri sorumlusu web adresi
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8. Yurt icinde bulunan diger organizasyon veya kurumlara ihlal hakkinda bilgi verildi mi veya
vermeyi dusuntyor musunuz? (Orn. polis, diger denetim ya da goézetim kurumlari. Diger
kurumlar ile iletisime ge¢meniz gerekebilir.)

|:| Evet Evet secenedini isaretlediyseniz aciklayiniz:

] Hayir

9. Yurt diginda bulunan diger veri koruma otoriteleri veya ilgili kurumlara ihlal hakkinda bilgi
verildi mi veya vermeyi dustntyor musunuz? (Orn. polis, diger denetim ya da goézetim
kurumlari.)

[] Evet

] Hayir

Evet segenegini isaretlediyseniz acgiklayiniz:

EK 1- VERI IHLAL BiLDiRiM FORM REHBERI

1.

Eger bu ilk bildirim ise doldurulan formu ihlalbildirimi@kvkk.gov.tr adresine “Kisisel veri
ihlali bildirimi” konulu bir e-posta ekiyle gonderiniz.

(e-posta yolu ile géndereceginiz form ve eklerinin giivenli sekilde Kurumumuza
ulastirrlmasinin sorumlulugunun sizde oldugunu unutmayiniz.)

Eger bu bir takip bildirimi ise bu formu ilk bildirimde géndermis oldugumuz e-postanin
ekine ekleyiniz. (e-postadaki konu satirini oldugu gibi birakiniz, bu sayede takip
bildiriminiz olayiniza eklenebilecektir.)

Bu formu posta ile gondermek istemeniz durumunda onayli olarak asagida belirtilen
adresimize gonderiniz.

Kisisel Verileri Koruma Kurumu Nasuh Akar Mahallesi 1407. Sok. No:4, 06520
Balgat-Cankaya / Ankara

Varsa formda yer verilen bilgileri destekleyici dokiimanlari da (inceleme raporu, ilgili
kisilere bildirim yapildigini tesvik edici belgeler vb.) forma eklemeyi unutmayiniz.

Eger bildiriminiz hali hazirda mevcut bir olaya iligkinse, olayinizla ilgilenen kisilerin bilgi
sahibi olabilmesi igin bildiriminiz olay dosyasina eklenecektir.

Atacaginiz bir sonraki adimi belirlemek i¢in 24.01.2019 tarih ve 2019/10 sayil Kigisel
Verileri Koruma Kurulu Kararini okumanizi tavsiye ederiz.

Eger bu formu doldurma konusunda yardima ihtiyaciniz varsa ALO VERI KORUMA 198
numarall yardim hattimiza ulagabilirsiniz.

_ Aciklama
ligili Konu

Gergeklesen veri ihlalinin duzeyinin belirlenmesinde ilgili kisiler Gzerinde
ne kadar bir potansiyel etkiye neden oldugunun degerlendiriimesi
gerekmektedir. S0z konusu potansiyel etkinin degerlendiriimesinde ise

inlal sebebiyle ilgili | ihlalin niteligi, ihlalin nedeni, ihlale maruz kalan verinin tird, ihlalin
kisilerin dnemli etkisinin azaltilmasinda alinan 6nlemler ile ihlalden etkilenen ilgili kigi
olumsuz etkilere kategorileri g6z dninde bulundurulmalidir. Risk diizeyinin

maruz kalma belirlenmesinde asagidaki agiklamalar dikkate alinir.

olasiligi Diisiik diizeyde risk: ihlal ilgili kisiler lizerinde olumsuz herhangi bir

etkiye neden olmamakta ya da bu etki ihmal edilebilir duzeyde
kalmaktadir. _
Orta duzeyde risk: |hlal ilgili kisiler Uzerinde olumsuz etkilere neden
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olabilir fakat bu etki blyuk degildir.
Yiiksek duzeyde risk: |hlal etkilenen kigiler Gzerinde ciddi dizeyde
olumsuz etkilere neden olmaktadir.




